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- INTRODUCCION

En la actualidad, las tecnologias de la informacion se enfrentan a un nimero creciente de amenazas
que mutan y evolucionan constantemente. Ello comporta la necesidad de las Empresas de destinar
parte de sus recursos materiales y personales a la de gestion de riesgos con la finalidad de reducir
vulnerabilidades de sus sistemas.

El presente documento constituye la Politica de Seguridad de la Informacién de SERVICIOS DE
TRANSPORTES DE AUTOMOVILES Y MERCANCIAS, S.A. (en lo sucesivo SETRAM) en la que se
establecen el posicionamiento de la Empresa respecto a la seguridad de la informacién, los criterios
generales que deben regir su actividad y el conjunto de medidas que deben adoptarse para preservar
la confidencialidad, integridad y disponibilidad de la informacién.

Dicha Politica de caracter general est4 a su vez cumplimentada con Politicas y Protocolos de uso
interno para el personal propio y técnico cuya premisa principal es el deber de proteger todos los
activos de la Empresa frente a cualquier amenaza con potencial para incidir en la confidencialidad,
integridad, disponibilidad, uso previsto y valor de la informacién y los servicios, y la necesidad de
lucha conjunta para defenderse de aquellas con la mayor urgencia, eficacia y resiliencia.

+ OBJETIVO

El objetivo de la presente Politica es definir los principios y las reglas basicas para la gestién de la
seguridad de la informacion.

* ALCANCE

Esta politica se aplica a todos los sistemas TIC de SETRAM y a todos los miembros de la misma,
sin excepciones.

+ LA EMPRESA

SETRAM fue constituida en el afio 1982 por empresarios del sector de la automocion, con amplia
experiencia en la logistica, y con el objeto de cubrir las necesidades creadas por el incremento del
mercado y la implantacién en Espafia de nuevos centros de produccion.

En la actualidad, SETRAM es un operador logistico multimodal del sector de la automocién, que
dispone de una flota de méas de 270 conjuntos porta vehiculos, con la que transporta mas de 400K
unidades al afio, y una red de terminales logisticas maritimas e interiores, con servicios de valor
afiadido y donde gestiona casi 500K unidades al afio. Ademas del transporte y la logistica de campas
y puertos, ofrecemos a nuestros clientes el servicio de in-plant handling, en las campas del
fabricante, donde gestiona 650K unidades al afio.

Las actividades de campas interiores, puertos, campas del fabricante, transporte por carretera,
ferrocarril y barco, asi como las actividades logisticas asociadas, diferencian a SETRAM como un
Operador Logistico Integral en el sector de la automocion.

Dentro de las cualidades que diferencian a SETRAM del resto de operadores, destaca la calidad del

servicio, la cercania y flexibilidad de su equipo de trabajo y su constante oferta de valores afiadidos
a los servicios contratados.

Pag.1de 10



S|E|T/RIA/M]

Politica de Seguridad de la
Informacion

Edicion: 01

Fecha: 30/05/2023
Pagina 2 de 10
Clasificacion: Uso Publico

Como empresa de renombre en el Sector, SETRAM es sinénimo de calidad y seguridad de servicio,
tanto en transporte como almacenamiento de vehiculos y estandar de modernidad y adaptacion a
los cambios del mercado, innovando en flota de camiones de bajo impacto medioambiental, energias
renovables, mejoras digitales, como el CMR digital, y mejora continua de sus recursos industriales y
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1. Principios de la Politica de Seguridad de la Informacién.

La presente Politica responde a las recomendaciones de la ISO 27001 asi como al cumplimiento de
la legislacién vigente en materia de proteccion de datos personales y de las normativas que, en el
ambito de la Seguridad de la Informacién, puedan afectar a SETRAM.

Con dicha Politica SETRAM se compromete a implantar todas las medidas necesarias para cumplir
con la normativa aplicable en materia de seguridad, relativa a la politica informatica, a la seguridad
de edificios e instalaciones y al comportamiento de empleados y de terceras personas relacionadas
con la Empresa en el uso de sistemas informaticos.

Ademas, SETRAM establece los siguientes principios basicos como directrices fundamentales de
seguridad de la informacién que han de tenerse siempre presentes en cualquier actividad relacionada
con el tratamiento de informacién:

» Seguridad integral: La seguridad de la informacién se entender4 como un proceso integral
constituido por elementos técnicos, humanos, materiales y organizativos, debiéndose
considerar como parte de la operativa habitual, estando presente y aplicandose durante todo
el proceso de disefio, desarrollo y mantenimiento de los sistemas de informacion.

» Gestion de riesgos: El analisis y gestion de riesgos sera parte esencial del proceso de
seguridad de la informacidn. La gestion de riesgos permitira el mantenimiento de un entorno
controlado, minimizando los riesgos hasta niveles aceptables. La reduccién de estos niveles
de riesgos se realizara mediante el despliegue de medidas de seguridad, que establecera
un equilibrio entre la naturaleza de los datos y los tratamientos, el impacto y la probabilidad
de los riesgos a los que estan expuestos y la eficacia y el coste de las medidas de seguridad.

» Prevencion y recuperacion de sistemas: La seguridad del sistema debera contemplar los
aspectos de prevencion, deteccidn y recuperacion, para conseguir que las amenazas sobre
el mismo no se materialicen o no afecten gravemente a los datos que manejan los sistemas
de informacioén o los servicios que prestan.

» Mejora continua: Las medidas de seguridad se revisaran y actualizaran periédicamente para
adecuar su eficacia a la constante evolucion de los riesgos y sistemas de proteccion.

» Seguridad por defecto: Los sistemas deberan disefiarse y configurarse de forma que
garanticen un grado suficiente de seguridad por defecto y las funciones de Seguridad de la
Informacién deberan quedar integradas en todos los niveles jerarquicos del personal.

2. Compromiso de la Direccion.

La Direccion de SETRAM consciente de la importancia de la seguridad de la informacion para llevar
a cabo con éxito sus objetivos de negocio, se compromete a:

» Promover en la Empresa las funciones y responsabilidades en el ambito de seguridad de la
informacion.

» Facilitar los recursos adecuados para alcanzar los objetivos de seguridad de la informacién.

> Impulsar la divulgacion y la concienciacion de la Politica de Seguridad de la Informacion
entre sus empleados.

> Exigir el cumplimiento de la Politica, de la legislacion vigente y de los requisitos de los
reguladores en el ambito de la seguridad de la informacion.

» Considerar los riesgos de seguridad de la informacién en la toma de decisiones.
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3. Organizacién de la Seguridad.
La Direccion de SETRAM, con la finalidad de establecer normas relativas a la seguridad de la
informacion en la entidad, creara un el Comité de Seguridad de la informacion como un medio para
regular las medidas y politicas de seguridad de la informacion.

Las funciones del Comité de Seguridad de la Informacion seran las siguientes:

» Nombramiento al Responsable del Sistema de Gestién de Seguridad de la Informacién
(SGSI) y aprobar sus funciones.

» Aprobacién del inicio de la implantacién del SGSI.

» Aprobacién de la documentacion que constituye el SGSI.

» Desarrollo, mantenimiento, revision y aprobacion de los programas y politicas.

» Aprobacion de la Documentacion del Sistema de Seguridad de la Informacion, asi como de
nuevas ediciones o modificaciones.

» Seguimiento de la implantacién y funcionamiento del Sistema de Seguridad de la
Informacioén.

» Analisis de reclamaciones planteadas por los clientes.

» Evaluacién periddica del grado de exposicion a riesgos que afecten a los sistemas de
informacion de la Empresa.

» Adopcioén, implantacién y revisién de las medidas adoptadas para garantizar su adecuacién

de los sistemas de informacién, bases de datos, y procedimientos conforme a la legislacion
vigente sobre dicha materia.

» El Comité de Seguridad de la Informacion ejercera la coordinacion en materia de seguridad
informatica. A tal efecto, el Comité podréa convocar a las personas que estime oportunas para
ejercer el seguimiento del grado de implantacion de las normativas de seguridad de la
informacion en su &mbito de aplicacion, asi como velar por el cumplimiento de estas.

» Seguimiento de los procesos del Sistema de Gestion.

El Comité de Seguridad de la Informacién y gestion del servicio estara constituido, al menos, por
los siguientes miembros:

Responsable del SGSI

Responsable de Seguridad y de IT

Director General

Responsable de traficos internacionales
Director de Calidad (Logistica y Automocién)

Las funciones del Responsable del Sistema de Gestién de Seguridad de la Informacién seran las
siguientes:

Implantacion, desarrollo y mantenimiento del SGSI.

Coordinacion de la gestion de la seguridad de la informacion en toda la Empresa.
Definicion y desarrollo de un conjunto de procedimientos de gestién de seguridad y
estandares que los soporten.

Asesoramiento en todos los aspectos de la gestion de la seguridad de la informacion.
Deteccidn de cualquier problema que influya en la Seguridad de los productos y del servicio.
Investigacion de todos los incidentes de seguridad que sucedan.

Ejecucion de acciones para prevenir y/o corregir las no conformidades relativas a la
seguridad de la informacion.

Promocion de los requisitos del cliente en cuanto a seguridad de la informacién en todos los
niveles de la Empresa implicados.

YV VVVY VVY
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Conservacion y revision del Manual de Seguridad de la Informacion, los Procedimientos
Documentados y las Instrucciones de Trabajo.

Informacion a la alta Direccién sobre el desempefio del sistema de gestion de la seguridad
de la Informacion y cualquier necesidad de mejora.

Desarrollo de programas de concienciacién y formacion en Gestion de la Seguridad para los
empleados de la Empresa.

Monitorizacién de la efectividad de los controles implantados para garantizar la seguridad de
la informacion.

Proposicién de Planes de Mejora y solicitara la aprobacién de las inversiones que
posiblemente conlleven.

vV VYV Vv VYV V¥V

Asimismo, debera proporcionar soporte a las siguientes actividades:

Andlisis de riesgos.

Proyectos relacionados con la seguridad.

Implementacién y mantenimiento de los procesos necesarios para el sistema de gestion de
la Seguridad.

Auditorias.

Incorporacion de requerimientos de seguridad de la informacién en contratos y acuerdos.
Desarrollo de planes de continuidad de negocio en la organizacion.

Confeccién de un Plan Anual de Formacion y concienciacién, en funcion de las necesidades
de la Empresa.

Debera mantenerse al dia en novedades tecnoldgicas, nuevas amenazas o vulnerabilidades,
estandares internacionales, legislacién o regulacion relacionada con la seguridad de la
informacion; mantener contacto con consultores expertos en el sector y con proveedores.

YV VYVVVYVY VVY

4. Rolesy responsabilidades.

Funciones y Obligaciones del Personal en Materia de Seguridad de la Informacién:

Aprobar de la Politica de Seguridad de la Informacion
Direccion Designar el Representante de la direccion con autoridad para la implantacion
General del Sistema de Gestion.

Velar por la mejora continua del Sistema de Gestién

HE

BB

Controlar los Documentos en Vigor, realizar la reproduccion de las copias, asi
como efectuar y controlar su distribucion

Derogar y destruir los Documentos Obsoletos

Elaborar los Planes y Programas

Coordinar la documentacion e investigacion de las causas de las No
Responsable Conformidades detectadas y el establecimiento de acciones correctivas y/o
del Sistema de preventivas pertinentes.

Gestion (SGSI Controlar que se esté actuando segun los documentos aprobados del SGSI
— TISAX) (TISAX).

Identificar juntamente con los responsables de departamento y/o areas las
necesidades formativas de los empleados de la empresa.

Realizar andlisis de riesgos

Elaborar un Plan de tratamiento de riesgos

Coordinador RGPD.

H A

3

K

Responsable
de IT

Determinar las medidas de seguridad logica
Gestionar los controles légicos

HEEEEA
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Conocer la Politica de Seguridad de la Informacién

Actuar segin documentos del SGSI (TISAX) que apliquen

Responsables Participar activamente en la adopcion y realizacion de acciones correctivas y/o
con personal a acciones preventivas

HEA

Su cargo Conocer y cumplir las politicas de seguridad de la informacion.
Vigilar el cumplimiento de las politicas y procedimientos del SGSI (TISAX) de
sus subordinados.
M Conocer la Politica de Seguridad de la Informacion
Zgrc:%sslos M Actuar segun documentos del SGSI (TISAX) que apliquen
puestos de la Par;icipar activamente en la adopcion y realizacion de acciones correctivas y/o
empresa acciones preventivas

Conocer y cumplir las politicas de seguridad de la informacion.

5. Datos de caracter personal.

La normativa vigente de Proteccion de Datos de Caracter Personal tiene por objeto garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades y los derechos
fundamentales de las personas fisicas y, especialmente, su honor e intimidad personal y familiar,
protegidas especialmente en la Constitucién Espafiola.

Por su parte, el Reglamento General de Proteccion de Datos (UE) 2016/679, establece la obligacion
de implantar una serie de medidas de seguridad de indole técnica y organizativa necesarias para
salvaguardar la integridad y confidencialidad de los datos. Dichas medidas deben implantarse tanto
en los sistemas de tratamiento como en los soportes, archivos, locales, equipos, programas y, en
general, en todos los procedimientos en los que se manejen datos de caracter personal.

Conforme a lo anterior, SETRAM exigira a todos sus empleados que intervengan en el tratamiento
de datos o bien tengan acceso a informacidon de cualquier tipo de dato caracter personal, el
cumplimiento de dichas normas y del Manual de Empleados que les sera facilitado por los
Encargados de Seguridad y Atencion a los Usuarios en Materia de Proteccion de Datos de la
Empresa.

Dichos Encargados de Seguridad ademas se encargaran de coordinar, controlar, desarrollar y
verificar el cumplimiento de las medidas, normativas y procedimientos implantados, siendo ademas
los interlocutores con los usuarios ante cualquier suceso, duda o problema referente a Proteccién de
Datos que puedan tener, detectar o sospechar. Cualquier tratamiento de datos de caracter personal
que la Empresa realice deberd quedar debidamente recogido en el Registro de Actividades de
Tratamiento.

Asimismo, SETRAM velara porque todos sus sistemas de informacién se encuentren ajustados a los
niveles de seguridad requeridos por la normativa para la naturaleza y finalidad de los datos de
caracter personal recogidos en el Manual de Seguridad para la proteccion de datos personales.

6. Informaciéon Confidencial.

De acuerdo con el articulo 5 del Estatuto de los Trabajadores, el Reglamento General de Proteccion
de Datos 2016/679 (RGPD), la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDGDD), Ley de Competencia Desleal 3/1991,
incluyendo su modificacién a través de la Ley 29/2009, y de la Ley Organica 5/2010 por la que se
modifica el Codigo Penal de 1995, los trabajadores deben cumplir con la obligacién de secreto
profesional que les incumbe respecto de los datos y la informacién que manejen en el desarrollo de
su actividad.
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En base a ello, SETRAM establecerd normas de obligado cumplimiento para todo el personal sobre
el uso de los recursos y componentes del sistema de informacion, automatizados y no automatizados
(papel), asi como sobre la forma de custodiar e intercambiar informacion y/o datos de caracter
personal.

Asimismo, SETRAM debera concienciar a sus Empleados de la importancia de la seguridad de la
informacion y sus obligaciones en dicha materia.

La informacidn que se considere reservada, confidencial o secreta debera tratarse con especial
cuidado, debiéndose definir medidas de seguridad extraordinarias o adicionales para el adecuado
tratado de la informacién privilegiada.

Se exigir4 a todo empleado la toma de medidas de control necesarias para asegurar, dentro de su
ambito de alcance, que dicha informacién no llegue a manos de personas no autorizadas. Para ello
SETRAM suscribird con sus empleados clausulas de confidencialidad que les obliguen a guardar
secreto profesional y a no difundir, transmitir o revelar a terceras personas cualquier informacion a
la que tenga acceso como consecuencia del desempefio de su actividad laboral.

De la misma forma, SETRAM suscribira con sus proveedores con acceso a los sistemas de
informacion acuerdos de confidencialidad para velar por la proteccién de su informacion, asi como
contratos de Encargado de tratamiento de conformidad con el RGPD en caso de que ademas traten
0 accedan a datos de caracter personal.

7. Acceso alainformacion.

El control del acceso a la informacion de la Empresa es una barrera de proteccién, por lo que es
esencial decidir quién debe tener permisos para acceder a la informacién y en qué circunstancias.
Por ello, SETRAM debera definir las reglas de accesos para sus sistemas, equipos, instalaciones e
informacion conforme los requerimientos segun puesto de trabajo y seguridad, y establecer quién,
cémo y cuando puede acceder a los activos de informacion de la Empresa.

Gracias a dicho control, la Empresa limitara el acceso a los sistemas de informacion exclusivamente
a usuarios, procesos, dispositivos y sistemas de informacién Gnicamente autorizados.

A la hora de gestionar el control de acceso a los datos deberan tenerse en cuenta que la informacion,
los servicios y las aplicaciones utilizadas no tienen por qué ubicarse de manera centralizada en las
instalaciones, pudiéndose encontrar diseminadas en equipos y redes remotas propias o de terceros.

8. Gestion de Incidentes de Seguridad.

La Empresa debera definir un procedimiento de gestién ante incidentes que permita detectar y
corregir las posibles debilidades localizadas, dando a su vez respuesta agil y firme a incidentes
detectados.

En dicho procedimiento que debera incluirse en la Guia de Seguridad deberéa recogerse la obligacion
y responsabilidad de todos los empleados de identificacion y notificacion a la Empresa de cualquier
incidente del que tengan constancia y que pudiera producirse al acceder al sistema, a un equipo,
programa, carpeta etc., asi como de cualquier acontecimiento que pueda suponer un ataque a la
confidencialidad, integridad y disponibilidad de la informacion y/o que pudiera comprometer la
seguridad de sus activos de informacion.

Las incidencias de seguridad deberan ser informadas directamente al Responsable de IT de la
Empresa, quien a su vez sera el encargado de comunicar lo acontecido al resto de Organos internos
y responsables implicados:
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> ElI COMITE DE SEGURIDAD DE LA INFORMACION (CSI) para que tenga conocimiento y
proceda, de ser necesario, a reunirse para coordinar la mejor forma de solucionar el incidente
de manera interna y/o con la colaboracion de proveedores externos con probada experiencia
en dichos supuestos.

> Los ENCARGADOS DE SEGURIDAD Y ATENCION A LOS USUARIOS EN MATERIA DE
PROTECCION DE DATOS para que realicen las anotaciones en el Registro de incidentes y
valoren si dicho incidente supone una vulneracion de derechos y libertades en dicha materia
y/o puedan derivar en la obligacion de comunicacion a los interesados y/o a la AEPD.

> Al ORGANO DE CONTROL de la RPE para su conocimiento y apertura de expediente en
caso de que dicho incidente sea entendido como supuesto de responsabilidad penal
corporativa.

Todo incidente debera gestionarse de manera urgente y dentro de la mas estricta confidencialidad,
siendo obligacion del Responsable de IT documentar y registrar el incidente junto con todas las
pruebas recogidas y acciones realizadas para solucionarlo en el correspondiente Registro de
Incidentes.

Dicho procedimiento debera ser revisado y actualizado semestralmente.

9. Continuidad de Negocio.
SETRAM debera disponer de un Plan de Continuidad de Negocio como parte de su estrategia para
garantizar la continuacién de los servicios y el adecuado manejo de los impactos sobre el negocio
ante posibles escenarios de crisis, proporcionando un marco de referencia para que la Empresa

actlie en caso de ser necesario.

Este Plan de Continuidad debera ser actualizado y aprobado periddicamente.
10. Gestién de Riesgos.

La Empresa deberd realizar un analisis de riesgos sobre todos los sistemas sujetos a la presente
Politica, con la finalidad de evaluar las amenazas y los riesgos a los que estan expuestos.

La gestion de riesgos permitira el mantenimiento de un entorno controlado, minimizando los riesgos
hasta niveles aceptables. La reduccién de estos niveles de riesgo se realizard mediante el despliegue
de medidas de seguridad, que establecera un equilibrio entre la naturaleza de los datos y los
tratamientos, los riesgos a los que estén expuestos y las medidas de seguridad.

Para la armonizacién de los andlisis de riesgos, el Comité de Seguridad de la Informacion
establecera una valoracién de referencia para los diferentes tipos de informacion manejados y los
servicios prestados y ademds, dinamizara la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas.

La gestion de riesgos quedara documentada en el informe de Andlisis y gestion de riesgos.

11. Gestién de Vulnerabilidades.

La gestion de vulnerabilidades es el proceso de identificacion, evaluacion y priorizacion de
vulnerabilidades en los sistemas informaticos y aplicaciones de una organizacion.
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La Empresa debera establecer un procedimiento de gestién de vulnerabilidades para identificar las
vulnerabilidades, rastrear las soluciones y reducir las amenazas para la seguridad de la red
interna/externa, proporcionando, ademads, una proteccion continua contra las amenazas.

El objetivo de dicho procedimiento es la gestidn de vulnerabilidades para prevenir posibles ataques
informaticos al detectar y solucionar las vulnerabilidades antes de que sean explotadas por los
atacantes. Las vulnerabilidades frente a las cuales deberan protegerse los sistemas de informacién
y la informacién que traten, dependeran en gran medida de la naturaleza de estos; siendo un factor
intrinseco a nuestros activos.

Para su deteccion, la Empresa debera realizar una vez al afio una auditoria de seguridad interna y
externa con proveedores externos.

12. Obligaciones de los usuarios.

Todo miembro de la Empresa tiene la obligacion de conocer y cumplir esta Politica de Seguridad de
la Informacion y la Normativa de Seguridad desarrollada a partir de ella, siendo responsabilidad del
Comité de Seguridad de la Informacion disponer de los medios necesarios para que la informacion
llegue a los afectados.

Por su parte, el personal de SETRAM debera ser consciente de la necesidad de garantizar la
seguridad de los sistemas de informacién, asi como que ellos mismos son una pieza esencial para
el mantenimiento y mejora de la seguridad. Para ello, SETRAM elaborara y entregara una Guia de
Seguridad del Empleado con todas las politicas de seguridad de la informaciéon de obligado
cumplimiento y establecera un calendario de formacién y de concienciacién continua.

13. Relacidn con terceras partes.

Siempre que SETRAM preste servicios 0 maneje informacion de terceros, el responsable de esa
relacién les hara participe de la presente Politica de Seguridad. Con la comunicacién de dicha
Politica, el tercero quedara sujeto a las obligaciones y medidas de seguridad establecidas en la
misma.

Asimismo, se exigira a dichos terceros que dispongan y den cumplimiento a politicas de seguridad
basadas en estdndares auditables que permitan controles y revisiones de terceros que certifiquen el
cumplimiento de aquellas.

En caso de ser necesario, se abrirdn canales de comunicacion y coordinacion entre los respectivos
Comités de Seguridad de la Informacidn, y se estableceran procedimientos de actuacién para la
reaccion ante incidentes de seguridad.

Respecto de la relacion con los proveedores, SETRAM debera controlar que se realiza siempre bajo
la mas estricta legalidad, y con aquellos que ademas tengan acceso a informacion aquella debera
protegerse con la suscripcion de los correspondientes acuerdos y contratos.

14. Desarrollo de la Politica de Seguridad de la Informacion.
La presente Politica de Seguridad de la Informacién sera la base para el desarrollo de politicas y
protocolos de seguridad internos que, en su conjunto, conformaran la Normativa de Seguridad de la
Empresa.
La Normativa de Seguridad estara a disposicién de todos los miembros de la Empresa que necesiten

conocerlay en particular para aquellos que utilicen, operen o administren los sistemas de informacion
y comunicaciones.
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15. Vigenciay aceptacién de la Politica de Seguridad de la Informacion.
Esta politica estara vigente desde su aprobacion.
El Responsable de Seguridad sera el encargado de difundir la presente Politica a todos los niveles
de la Empresa que corresponda, debiendo ser conocida también por cada nuevo empleado que se
incorpore.

16. Revision y Aprobacion

La presente Politica de Seguridad de la Informacién sera revisada, al menos, cada dos afios en las
revisiones del Sistema, para asegurar su continua adecuacion y eficacia.

Se tendran en cuenta cambios significativos en el marco legal y de negocio, resultados de auditorias,
asi como analisis de riesgos y sugerencias de mejora.

La presente Politica de Seguridad de la Informacién ha sido aprobada por Direccion General el dia
30 de mayo de 2023.

D. Miguel Tarragona Pifiol

Director General

SERVICIOS DE TRANSPORTES DE AUTOMOVILES
Y MERCANCIAS, S.A.
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