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POLITICA DE SEGURIDAD DE LA
INFORMACION — EXTRACTO PUBLICO

© SERVICIOS DE TRANSPORTES DE AUTOMOVILES Y MERCANCIAS, S.A.

Este contenido constituye un extracto publico de la Politica de Seguridad de la Informacién de
SETRAM y tiene caracter exclusivamente informativo.

La Politica de Seguridad de la Informacion completa y la documentacion interna asociada no son de

acceso publico y se comunican a las partes interesadas a través de los canales organizativos
correspondientes.
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+ Introduccion

En un entorno digital en constante evolucién, las amenazas a la seguridad de la informacién son
cada vez mas sofisticadas y cambiantes. Consciente de esta realidad, SERVICIOS DE
TRANSPORTES DE AUTOMOVILES Y MERCANCIAS, S.A. (SETRAM) considera la seguridad de
la informacion un elemento clave para el desarrollo de su actividad y la prestacion de servicios a
clientes, colaboradores y proveedores.

SETRAM establece como principio fundamental la proteccién de la informacién, propia y de terceros,
garantizando su confidencialidad, integridad y disponibilidad, y asegurando que su uso se realice de
forma adecuada y conforme a la normativa aplicable.

A tal efecto, la organizacion dispone de un marco de gestiéon de la seguridad de la informacion, que
define los principios generales y directrices que rigen la proteccién de sus activos de informacién y
el tratamiento seguro de los datos.

+ Objetivo

El objetivo de la Politica de Seguridad de la Informacion es establecer los principios generales y
compromisos de SETRAM en materia de seguridad de la informacioén, proporcionando un marco de
referencia para la proteccion de la informacion y la gestion de los riesgos asociados a su tratamiento.

4 Alcance

La Politica de Seguridad de la Informacién es de aplicacion a SETRAM vy resulta de obligado
cumplimiento para su personal y para aquellas terceras partes que, en el marco de su relacién con
la organizacién, tengan acceso a informacion, sistemas o servicios de la misma.

4 La Empresa

SERVICIOS DE TRANSPORTES DE AUTOMOVILES Y MERCANCIAS, S.A. (SETRAM) es un
operador logistico integral del sector de la automocién, con una amplia trayectoria y experiencia en
la prestacion de servicios de transporte y logistica multimodal.

La actividad de SETRAM abarca la gestion logistica asociada al transporte y almacenamiento de
vehiculos, operando en distintos entornos y medios, y prestando servicios a fabricantes, clientes y
colaboradores del sector.

En el desarrollo de su actividad, SETRAM basa su diferenciacion en la calidad del servicio, la
fiabilidad operativa, la flexibilidad y la mejora continua, incorporando soluciones adaptadas a las
necesidades del mercado y apostando por la innovacion, la digitalizacion y la sostenibilidad.

Dada la naturaleza de los servicios que presta y la informacion que gestiona, SETRAM considera la

seguridad de la informaciéon un elemento esencial para garantizar la confianza de clientes,
proveedores y demas partes interesadas, integrandola como un principio transversal en su actividad.
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1. Principios y Compromiso de la Politica de Seguridad de la Informacion

La Politica de Seguridad de la Informacion de SETRAM se encuentra alineada con estandares
reconocidos en materia de seguridad de la informacién, como la norma ISO/IEC 27001, asi como
con la legislacién vigente aplicable, en particular la relativa a la proteccion de datos personales y a
la seguridad de la informacion.

En este marco, SETRAM establece los siguientes principios generales, que guian las actividades
relacionadas con el tratamiento y la proteccién de la informacion:

1. Seguridad integral: La seguridad de la informacion se concibe como un principio
transversal, que integra aspectos técnicos, organizativos y humanos, formando parte de la
actividad habitual de la organizacion.

2. Gestion de riesgos: La proteccion de la informacion se fundamenta en un enfoque de
gestion de riesgos que permite identificar, evaluar y tratar los riesgos de seguridad de la
informacién de forma proporcionada y adecuada a su naturaleza.

3. Prevencion y respuesta ante incidentes: SETRAM promueve la adopcion de medidas
orientadas a prevenir, detectar y responder ante posibles incidentes que puedan afectar a la
seguridad de la informacién y a la continuidad de los servicios.

4. Mejora continua: Las practicas de seguridad de la informacion se revisan y evolucionan de
forma continua para adaptarse a los cambios del entorno, a los riesgos emergentes y a las
necesidades del negocio.

5. Seguridad por defecto: La seguridad de la informacién se integra como principio basico en
los procesos y sistemas de la organizacion, fomentando un uso responsable y seguro de la
informacion.

La Direccion de SETRAM, plenamente consciente de la importancia de la seguridad de la informacién
para el logro de los objetivos estratégicos de la organizacién y para mantener la confianza de
clientes, proveedores y demas partes interesadas, manifiesta su firme compromiso de:

- Impulsar una cultura de seguridad de la informacién en la organizacion.

- Velar por el cumplimiento de esta Politica y de la normativa aplicable en materia de seguridad
de la informacién.

- Integrar la seguridad de la informacion en la toma de decisiones de la organizacion.

2. Responsabilidad y Concienciacién en Seguridad de la Informacién

La seguridad de la informacién en SETRAM es una responsabilidad compartida, que involucra a la
organizacién en su conjunto y a todas las personas que, en el marco de su actividad profesional,
tengan acceso a informacion, sistemas o servicios de la compania.

SETRAM establece obligaciones generales en materia de seguridad de la informacién para su
personal, orientadas a garantizar:

= El uso adecuado y seguro de la informacion y de los recursos tecnoldgicos.

= El cumplimiento de la Politica de Seguridad de la Informacién y de la normativa aplicable.

= La colaboracion activa en la prevencién, deteccion y gestion de posibles incidentes de
seguridad.

= La proteccion de la informacion frente a accesos no autorizados, pérdida o divulgacion
indebida.
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Asimismo, SETRAM exige a las terceras partes que, en el marco de su relacion con la organizacion,
tengan acceso a informacion o sistemas, el cumplimiento de esta Politica de Seguridad de la
Informacion.

3. Proteccion de Datos de Caracter Personal

SETRAM esta firmemente comprometida con la proteccion de los datos de caracter personal que
trata en el desarrollo de su actividad, garantizando el respeto a los derechos y libertades de las
personas fisicas y el cumplimiento de la normativa aplicable en materia de proteccién de datos.

El tratamiento de los datos personales se realiza de conformidad con el Reglamento (UE) 2016/679
(RGPD) y demas normativa vigente, aplicando las medidas de seguridad técnicas y organizativas
adecuadas para proteger la confidencialidad, integridad y disponibilidad de la informacion.

SETRAM exige el cumplimiento de estos principios de proteccion de datos a todo su personal y a
aquellas terceras partes que, en el marco de su relacion con la organizacion, traten o tengan acceso
a datos personales en el desarrollo de su actividad.

4. Informacion Confidencial.

SETRAM reconoce la importancia de garantizar la confidencialidad de la informacion, tanto propia
como de terceros, a la que tiene acceso en el desarrollo de su actividad, y asume el compromiso de
protegerla frente a accesos, usos o divulgaciones no autorizados.

La informacion clasificada como confidencial o reservada se gestiona de conformidad con la
normativa aplicable y con los principios establecidos en la Politica de Seguridad de la Informacion,
asegurando su tratamiento adecuado durante todo su ciclo de vida.

SETRAM exige a su personal el cumplimiento de las obligaciones de confidencialidad y el uso
responsable de la informacion y de los recursos puestos a su disposicion, promoviendo la
concienciacion y la responsabilidad en materia de seguridad de la informacion.

Del mismo modo, SETRAM exige a sus proveedores, colaboradores y terceras partes que tengan
acceso a informacion o sistemas de la organizacion el respeto a la confidencialidad de la informacion
y el cumplimiento de la Politica de Seguridad de la Informacion, asi como de la normativa aplicable
que resulte de obligado cumplimiento.

5. Control de Acceso a la Informacién

SETRAM gestiona el acceso a la informacion como un elemento esencial para garantizar su
proteccion, asegurando que unicamente las personas y entidades debidamente autorizadas puedan
acceder a la informacién y a los sistemas de la organizacion, de acuerdo con sus funciones y
responsabilidades.

El acceso a la informacion se concede con criterios de necesidad y proporcionalidad, aplicando

mecanismos de control que permiten proteger los activos de informacién frente a accesos no
autorizados, usos indebidos o divulgaciones accidentales.
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6. Gestion de Incidentes de Seguridad de la Informacioén.

SETRAM dispone de un marco de actuacion para la gestién de incidentes de seguridad de la
informacioén, orientado a la deteccion, andlisis y respuesta eficaz ante cualquier evento que pueda
comprometer la confidencialidad, integridad o disponibilidad de la informacién o de los sistemas.

SETRAM promueve la identificacién, notificacion y gestion adecuada de los incidentes de seguridad
de la informacion, con el objetivo de proteger la confidencialidad, integridad y disponibilidad de la
informacion y de los sistemas.

7. Continuidad de Negocio y Gestion de Riesgos

SETRAM integra la continuidad de negocio y la gestion de riesgos como elementos fundamentales
de su enfoque de seguridad de la informacion, con el objetivo de garantizar la prestacion de sus
servicios y minimizar los impactos derivados de posibles incidentes o situaciones de crisis.

La organizacion adopta un enfoque sistematico para identificar, analizar y gestionar los riesgos que
puedan afectar a la seguridad de la informacion y a la continuidad de sus operaciones, de forma
proporcionada a la naturaleza de dichos riesgos.

SETRAM promueve la proteccidon de sus sistemas y activos de informacion frente a amenazas
relevantes, reforzando la seguridad y la resiliencia de la organizacion.

8. Cumplimiento y Concienciacién

La Politica de Seguridad de la Informacién de SETRAM es de obligado cumplimiento para todas las
personas que formen parte de la organizacion y que, en el marco de su actividad profesional, tengan
acceso a los sistemas, servicios o informacién gestionados por la empresa.

SETRAM promueve la concienciacion y la responsabilidad individual en materia de seguridad de la
informacion, considerando que el comportamiento de las personas es un elemento clave para la
proteccion de sus activos de informacion y para el adecuado uso de dichos activos.

9. Relacién con Terceras Partes
SETRAM exige que las terceras partes, incluyendo proveedores, colaboradores y socios, que en el
marco de su relacion con la organizacion tengan acceso a informacion o sistemas, cumplan la
Politica de Seguridad de la Informacion.
Dicho cumplimiento forma parte de los requisitos aplicables a la colaboracion con SETRAM durante
la vigencia de la relacién, sin perjuicio de la normativa aplicable que resulte de obligado
cumplimiento.

10. Marco de Gestion, Vigencia y Revision de la Politica
La presente Politica constituye un extracto publico de la Politica de Seguridad de la Informacién de
SETRAM. La gestion y supervision de la seguridad de la informacion se regulan mediante la Politica
completa y la documentacién interna asociada.

La Politica de Seguridad de la Informacién se encuentra vigente y se revisa periédicamente para
asegurar su adecuacion al contexto normativo, tecnolégico y de negocio
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